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W procesie korzystania z oprogramowania Bailiff Management System komornik
wystepuje jako administrator danych osobowych, ktére powierza Smart Business
Software Sp. 0.0. w celu prezentacji biezacego stanu postepowan egzekucyjnych
oraz rekomendacji dalszego postepowania w sprawie. Przewidziane mechanizmy
weryfikacji  wierzycieli, przypisywania do nich wiasciwych spraw oraz
potwierdzania prezentacji spraw w oprogramowaniu pozwalaja komornikowi
zachowac kontrole nad powierzanymi danymi.

Stanowigca zatacznik do umowy ramowej umowa powierzenia przetwarzania
danych osobowych przez komornika na rzecz SBS jest prawidtowa i zawiera
wszystkie elementy wymagane przez art. 28 RODO, a takze pozostaje zgodna
z praktyka w zakresie zawierania tego rodzaju umaow.

Oprogramowanie Bailiff Management System uzyskuje dostep wytacznie do
danych dotyczacych spraw, ktére komornik prawidtowo przypisat do wierzyciela
i umozliwit ich prezentacje w oprogramowaniu. Smart Business Software Sp. z 0.0.
w zadnym przypadku nie otrzymuje dostepu do petnej bazy danych komornika
i spraw, ktdre prowadzi, ani tez do spraw innych niz te, ktére komornik wskazat do
prezentowania w oprogramowaniu.

Dane prezentowane w oprogramowaniu Bailiff Management System
aktualizowane s3 automatycznie w przypadku wprowadzenia zmian w danych
sprawy przez komornika. Po zakoriczeniu wspdtpracy dane s3 niezwilocznie
usuwane z BMS.

Oprogramowanie wyposazono W odpowiednie zabezpieczenia techniczne,
a komunikacja pomiedzy poszczegdlnymi elementami systemu jest szyfrowana, co
zapewnia bezpieczenstwo przesytanym danym, w tym danym osobowym.




ll.  Wstep

Przedmiotem niniejszego memorandum jest analiza prawna pewnych aspektéw
funkcjonowania oprogramowania Bailiff Management System, ktérego wiascicielem jest
spotka Smart Business Software Sp. z 0.0., pod katem przepiséw prawa powszechnie
obowiazujacego, w szczegdlnosci Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych
osobowych, dalej jako: RODO) oraz analiza zagadniert problemowych przedstawionych
przez Smart Business Software Sp. z 0.0.

lll.  Stan faktyczny

Smart Business Software Sp. z 0.0. (dalej jako: SBS) jest wiascicielem oprogramowania
Bailiff Management System (dalej jako: BMS), przeznaczonego dla wierzycieli, ich
petnomocnikdéw oraz komornikdw, stuzacego do kompleksowego zarzadzania sprawami
(poprzez podglad statusu spraw i danych powierzonych przez komornika) znajdujacymi sie
na etapie egzekucji komorniczej. System pozwala na automatyczny monitoring
elektroniczny spraw przez wierzycieli i ich pelnomocnikdw poprzez wglad za
posrednictwem systemu BMS do danych pochodzacych z systemdw wykorzystywanych
w kancelariach komorniczych. Podglad mozliwy jest na podstawie zezwolenia wierzyciela
dotyczacej kazdej ze spraw. Warunkiem skorzystania z tej mozliwosci oferowanej przez
program jest zawarcie stosownej umowy licencyjnej pomiedzy SBS a danym komornikiem
oraz pomiedzy SBS a wierzycielem. Umowy zawierajg m.in. postanowienia lub zataczniki
dotyczace przetwarzania danych osobowych. Bez konsensusu wierzyciela i komornika nie
bedzie mozliwy wglad do zadnych danych dotyczacych spraw egzekucyjnych za pomoca
oprogramowania BMS.

V.  Ocena prawna

[Sposcb dziatania systemu BMS oraz role zaangazowanych podmiotow]

Zgodnie ze stanem faktycznym ustalonym na podstawie przekazanych przez SBS
informacji, do podjecia jakiejkolwiek interakcji z oprogramowaniem BMS niezbedne jest
zawarcie umow: pomiedzy komornikiem a SBS, a takze pomiedzy SBS a wierzycielem. SBS,
jako tworca i wiasciciel oprogramowania BMS, jest jednoczesnie jego licencjodawca. Tym
samym gtéwna umowa zawiera stosowne postanowienia poswiecone oprogramowaniu
jako utworowi w rozumieniu prawa autorskiego oraz udzielenia wiasciwemu podmiotowi
— odpowiednio wierzycielowi lub komornikowi - licencji na korzystanie z oprogramowania.
Ponadto umowa reguluje kwestie zwiazane z dostepem do informacji o sprawach
prowadzonych przez komornikdw, a takze zawiera wzory oswiadczen niezbednych do
pozyskania tych informacji. Podkredlenia wymaga bowiem, Zze za posrednictwem
oprogramowania BMS dostepne s3 jedynie informacje pochodzace ze spraw wierzyciela,
ktéry udzielit zezwolenia na ich prezentacje przez komornika w systemie BMS i tym samym
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pozyskanie ich przez SBS. Komornik natomiast, po uzyskaniu informacji o udzielonym
zezwoleniu, musi przypisac sprawy prowadzone z wniosku danego wierzyciela (domyslnie
identyfikowanego za pomocg numerdw: NIP, REGON, KRS lub nazwy podmiotu).
Konieczne jest réwniez wprowadzenie kodu aktywacyjnego otrzymanego od
licencjodawcy. Rowniez wierzyciel wprowadzi¢ powinien unikalny kod aktywacyjny
przekazany mu - tym razem - przez licencjobiorce, a wiec komornika. Wyswietlenie danych
w oprogramowaniu BMS wymaga jeszcze dodatkowej autoryzacji ze strony komornika
oraz wierzyciela, ktéry otrzymuje powiadomienie o mozliwosci uzyskania dostepu do stanu
swoich spraw za pomocg oprogramowania BMS. Dopiero po akceptacji okreslone dane
dotyczace spraw - w tym dane osobowe w drodze powierzenia przetwarzania (komornik
pozostaje ich administratorem, a SBS przetwarza je jako procesor) — zostaja przekazane
i mozliwy jest ich podglad za posrednictwem oprogramowania BMS.

Podkreslenia wymaga, ze w zadnym przypadku oprogramowanie BMS nie otrzymuje
nieograniczonego dostepu do bazy danych komornika - dostep dotyczy wytacznie spraw
wierzyciela, ktdry udzielit SBS zezwolenia na dostep do nich za posrednictwem systemu
informatycznego, a tym samym komornikowi na umozliwienie dostepu do danych.
Co wazne, nie jest to petne odwzorowanie akt komorniczych - system BMS umozliwia
podglad danych wprowadzonych przez komornika do systemu, a dotyczacych danej
sprawy, w tym m.in. wskazanie sygnatury, stron, aktualnego salda, biezacych czynnosci
dokonanych w toczacym sie postepowaniu, wysokosci wydatkdw. Katalog informadji jest
ograniczony - komornik nie ma mozliwosci przekazania wiecej danych, niz zakres
przewidziany w BMS, ktéry od poczatku znany jest licencjobiorcom - komornikom
i wierzycielom. Komornik ma zatem kontrole nad przekazywaniem danych, to on bowiem
ostatecznie decyduje o umozliwieniu podgladu danych dotyczacych spraw
w oprogramowaniu BMS dla danego wierzyciela.

Po ustaleniu spraw wierzyciela, ktéry udzielit zezwolenia, a takze akceptacji mozliwosci
umozliwienia podgladu spraw w oprogramowaniu BMS przez wierzyciela i komornika, dane
aktualizowane s3 automatycznie w przypadku dokonania zmian w stanie spraw po stronie
komornika - jednakze wylacznie w odniesieniu do tych konkretnych spraw.
Oprogramowanie BMS nie uzyskuje na zadnym etapie szerszego dostepu do bazy danych
komornika. Automatyzacja pozyskiwania informacji w tym przypadku oznacza brak
koniecznosci recznego wprowadzania raz zaakceptowanych danych do systemu -
w przypadku koniecznosci aktualizacji, sa one pobierane automatycznie. Dziatanie takie jest
niezbedne, by zapewni¢ uprawnionemu do dostepu wierzycielowi zawsze aktualne dane
o stanie jego postepowan egzekucyjnych.

W przypadku zakonczenia wspdtpracy pomiedzy komornikiem a SBS, co wiazac sie bedzie
z zaprzestaniem powierzania przetwarzania danych osobowych (komornik jest
administratorem danych osobowych zgromadzonych w aktach komorniczych na mocy
odrebnych przepiséw), a takze w przypadku wycofania zezwolenia wierzyciela, dane
dotyczace postepowart egzekucyjnych danego wierzyciela przestaja byc¢ dostepne
w oprogramowaniu BMS, a wszelki informacje usuwane sa przez SBS. Oczywiscie
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wierzyciel nadal ma mozliwos¢ dostepu do statusu swoich spraw wszelkimi innymi
sposobami komunikacji z komornikiem przewidzianymi przez prawo.

Podkresli¢ nalezy, ze w catym procesie w odniesieniu do danych osobowych dotyczacych
spraw egzekucyjnych, komornik pozostaje administratorem danych osobowych. Zgodnie
bowiem z art. 4 pkt. 7) RODO, administratorem jest podmiot, ktéry samodzielnie lub
wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych. Wsrdd
podmiotéw nalezacych do sektora publicznego o uznaniu ich za administratoréw danych
decyduja albo wprost przepisy prawa, albo tez status ten wynika z zakresu kompetengji
przyznanych danemu podmiotowi - w przypadku komornika sadowego wynika
z kompetendji przyznanych mu w przepisach prawa: komornik przetwarza dane osobowe
dtuznika w ramach prowadzonego postepowania egzekucyjnego na podstawie KPC - jak
wskazuje art. 758 KPC, sprawy egzekucyjne naleza do wiasciwosci sgdéw rejonowych
i dziatajacych przy tych sadach komornikdw.

Wierzyciel natomiast przetwarza dane osobowe w oparciu o wiasne podstawy prawne,
majace zwiazek z dochodzeniem roszczen wynikajacych ze stosunku prawnego taczacego
wierzyciela z dtuznikiem. Wierzyciel jest odrebnym od komornika administratorem danych
osobowych. Na podstawie przepiséw Kodeksu postepowania cywilnego, wierzyciel ma
mozliwos¢ uzyskiwania informacji o postepowaniu, w ktérym bierze udziat (art. art. 760"
KPC, art. 763 KPQ).

Pomiedzy tymi podmiotami wystepuje SBS jako procesor (podmiot przetwarzajacy
w rozumieniu art. 28 RODO) wobec danych powierzonych mu przez komornika w zwiazku
z korzystaniem z oprogramowania BMS. Sposdb funkcjonowania oprogramowania BMS
pozwala na przetwarzanie danych zgodnie z rolami przewidzianymi przepisami prawa.

[Poziom zabezpieczeri]

SBS, jako podmiot przetwarzajacy, na mocy przepiséw RODO zobowigzany jest do
stosowania odpowiednich  srodkéw  technicznych i organizacyjnych  stuzacych
zabezpieczeniu przetwarzanych danych osobowych. W przypadku oprogramowania BMS
zastosowano szereg rozwiazan wptywajacych na bezpieczeristwo danych.

Zgodnie z przedstawionymi przez SBS informacjami dotyczacymi zabezpieczen
oprogramowania BMS, w  oprogramowaniu zastosowano procedury zarzadzania
uprawnieniami. System nadawania uprawnien zbudowano w oparciu o role - uzytkownicy
moga zostac przypisani do grup uprawnien, ktére stanowia odpowiedniki ich rol
w systemie. Przyjete rozwigzania pozwalajg zachowac kontrole nad udzielaniem dostepu
do oprogramowania i ograniczaja ryzyko nadania zbyt szerokiego zakresu uprawnien
nieupowaznionym podmiotom.

Autentykacja i autoryzacja odbywa sie z zastosowaniem standardu JWT, opartego o tokeny
o okreslonym czasie waznosci. Wymiana informacji z serwerem jest szyfrowana
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z zastosowaniem protokotu HTTPS, a tokeny podpisane s3 cyfrowo, co uniemozliwia
autentykacje lub autoryzacje w przypadku zmiany danych w tokenie. Dostep do widokdw
chronionych po stronie serwera rowniez jest zabezpieczony — uprawnienia uzytkownika s3
weryfikowane w bazie danych, a brak zgodnosci uniemozliwia uzyskanie dostepu.

W przypadku podjecia 3 nieudanych préb uwierzytelnienia z wykorzystaniem tej samej
nazwy uzytkownika w ciggu 10 minut, dostep dla tego uzytkownika jest blokowany na
30 minut. Rozwigzanie to obejmuje wszystkie mozliwe drogi autentykacji w systemie
i zapobiec ma probom nieuprawnionego dostepu nieupowaznionym osobom (w tym
z wykorzystaniem metod wiamania metodami brute-force).

Zarowno hasta, jak i pliki konfiguracyjne przechowywane sa w bezpieczny sposéb, przy
uzyciu szyfrowania. Serwer opatrzony jest certyfikatem SSL wystawionym przez Certum
Organization Validation CA SHA2, a komunikacja pomiedzy przegladarka uzytkownika oraz
serwerem zewnetrznym systemu odbywa sie za pomoca szyfrowanego potaczenia HTTPS
z pomoca protokotu TLS.

W przypadku komunikacji z serwerem na potrzeby synchronizacji danych w module
oprogramowania BMS przeznaczonym dla komornikdw, réwniez jest ona szyfrowana za
pomoca potaczenia HTTPS i protokotu TLS. Oprogramowanie ustugi jest podpisane przy
uzyciu Certyfikatu Certum Extended Validation Code Signing CA SHA2 wystawionego dla
Smart Business Software Sp. z o0.0. - dotyczy to zardwno instalatora, jak i plikdw
wykonywalnych, co stanowi zabezpieczenie przed nieautoryzowang modyfikacja
oprogramowania oraz poswiadcza jego pochodzenie.

Dodatkowym zabezpieczeniem oprogramowania jest mozliwos¢ natozenia blokady
dostepu przez licencjodawce w przypadku naruszania przez uzytkownika postanowien
regulaminu oprogramowania lub przepiséw prawa. W takim przypadku tymczasowo
blokowany jest dostep do oprogramowania w celu wyjasnienia przyczyn nietypowego
zachowania, ktére miato miejsce z wykorzystaniem danych uwierzytelniajacych i dostepu
przyznanego okreslonemu uzytkownikowi. Ma to na celu zabezpieczenie danych przed
ewentualnym niepozadanym dostepem lub atakiem hakerskim, pozwala na szybka
i zdecydowana reakcje w sytuadji, gdy zachodzi brak pewnosci, czy uprawnienia dostepowe
uzytkownika nie sa wykorzystywane przez osobe nieuprawnionag lub niepowotana.
Podkreslenia wymaga, ze tymczasowa blokada uzytkownika w systemie nie pozbawia
wierzyciela mozliwosci uzyskania dostepu do informacji o sprawie wszelkimi innymi
sposobami komunikacji z komornikiem przewidzianymi przez prawo - stanowi wytacznie
zabezpieczenie komunikacji z komornikiem za posrednictwem oprogramowania BMS.

[Powierzenie przetwarzania danych osobowych]
W stanie faktycznym, ktdérego dotyczy niniejsze memorandum, mamy do czynienia

z dwoma administratorami danych: komornikiem oraz wierzycielem. Pomiedzy nimi, w roli
posrednika przekazujacego dane dotyczace spraw, wystepuje SBS i oprogramowanie BMS.
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Dane dotyczace okreslonych, wskazanych przez komornika postepowan egzekucyjnych,
w tym dane osobowe w nich zawarte, pobierane s3 z systemu komornika, na ktérym
zainstalowano odpowiednie oprogramowanie, a nastepnie przekazywane sg na platforme
BMS, do ktorej dostep zdalny za pomocg adresu URL posiada wierzyciel lub jego
petnomocnik. W ten sposdb dochodzi do wypetnienia obowigzkdédw informacyjnych
komornika, wynikajacych z ustawy o komornikach sadowych wobec wierzyciela przy
wykorzystaniu infrastruktury SBS. Dochodzi zatem do delegowania zadania wiasnego,
ktore co do zasady powinno podlegac realizacji bezposrednio przez komornika, na SBS.
Zasadne jest wiec dokonanie powierzenia przetwarzania: komornik wystepuje jako
administrator danych osobowych, a SBS jako procesor.

Wymogi dotyczace tresci prawidtowej umowy powierzenia przetwarzania danych
osobowych zawarte zostaty w art. 28 RODO. Stanowiaca zatacznik do umowy ramowej
umowa powierzenia przetwarzania danych osobowych przez komornika na rzecz SBS jest
prawidlowa i zawiera wszystkie elementy wymagane przez art. 28 RODO, a takze
pozostaje zgodna z praktyka w zakresie zawierania tego rodzaju umoéw. Umowa wiasciwie
wskazuje cel przetwarzania oraz zakres przetwarzanych danych. Prawidtowo uregulowane
zostaty prawa i obowigzki podmiotéw zaangazowanych w proces przetwarzania danych,
a takze odpowiednio zabezpieczone interesy obu stron umowy.

dr Pawet Litwinski Przemystaw Licznar
adwokat radca prawny
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